
ЛЕКЦИЯ 
для учащихся образовательных учреждений Всеволожского района 

«Как не попасться на уловки мошенников» 
 
В последнее время участились случаи обмана детей мошенниками, в 

современном мире почти каждому из нас, и взрослому, и подростку, хотя бы 
однажды звонили по телефону мошенники. 

Постоянно они придумывают все новые и новые схемы обмана. Сегодня 
мы расскажем вам, как преступники могут использовать детей в своих 
преступлениях. 

Первым видом мошенничества, про который хочется рассказать – это 
привлечение искусственного интеллекта и имен известных блогеров для обмана 
подписчиков. 

От имени известных блогеров мошенники пишут детям, рассказывая о 
победе в конкурсе. В своих сообщениях «блогеры» просят несовершеннолетних 
выполнить определенные действия с телефона их родителей для получения 
приза. Ни в коем случае нельзя сообщать кому-либо данные своих банковских 
карт, карт своих близких, даже если вам обещают перевести на них ваш 
выигрыш. 

В первую очередь, обратитесь к родителям, которые могут здраво 
определить попали вы на мошенников или нет. 

Следующим видом мошенничества являются сообщения от знакомых, 
которые просят проголосовать в конкурсе на каком-либо сайте. После перехода 
по ссылке можно потерять секретные сведения, хранящиеся на ваших 
телефонах, мошенники узнают пароли от банковских приложений или 
Госуслуг. 

Если речь идет о детях постарше, то их телефонные мошенники могут 
завлечь в выполнение заданий в различных подростковых «конкурсах-
челленджах», которые потом окажутся лишь воровством денег с карт 
родителей. 

Третий вид мошенничества – это звонки из государственных структур. 
Если вам позвонили из полиции, прокуратуры, представились следователем или 
дознавателем – не продолжайте разговор, настоящие сотрудники будут вести 
беседу только с вашими родителями или в их присутствии. 

Чтобы не стать жертвой мошенников запомните несколько правил и 
расскажите о них своим близким: 

Не переходите по незнакомым ссылкам в сообщениях. 
Не сообщайте никому данные ваших карт или смс-коды. 
Звонок от мошенника может прийти как будто бы с официального 

номера, в любом случае нужно не терять бдительность. 
Если вы понимаете, что вы нервничаете из-за разговора, вам становится 

страшно, вас заставляют делать что-то странное, не спешите паниковать — 
лучше повесьте трубку и перезвоните свои родителям. 

Телефонные аферисты используют страх и шантаж, чтобы получить 
контроль над вами.  



Мошенники давят на чувство вины и страх разоблачения. Они говорят 
подростку, что знают его секреты, что расскажут родителям о его проступках, 
что могут причинить вред близким. В таком стрессе даже взрослый перестает 
думать головой и выполняет все требования. 

Мошенники же в своих уловках становятся всё более изобретательны: 
взламывают социальные сети, отправляют ссылки, используют нейросети с 
имитацией голоса и личности знакомых.  

Чтобы не стать жертвой мошенников нужно: 
- Знать об их существовании и уловках, сегодня мы об этом с вами 

поговорили.  
- Отвечать на телефонные звонки можно только, если номер записан в 

телефонной книге. 
- Не сообщайте коды из СМС, как только Вас об этом попросили – 

положите трубку. 
- Государственные структуры никогда не шантажируют детей, а никаких 

«курьеров» из полиции, прокуратуры и банков не существует – это мошенники! 
- Если вам звонит незнакомец и говорит, что ваш разговор – это секрет, 

положите трубку и позвоните родителям. 
- Не делитесь с незнакомцами по телефону или в интернете: адресом, 

телефоном, паролями, данными родителей или школы. Даже если человек 
кажется знакомым (например, пишет от имени друга), проверь его личность 
через звонок (не в мессенджере) или лично. 

- Не кликайте на подозрительные ссылки без проверки взрослыми и не 
скачивай файлы из неизвестных источников — они могут содержать вирусы. 

- Если в сети или по телефону просят деньги, угрожают, обещают 
подарки, сразу расскажите родителям или близкому человеку. 

- Если в играх обещают выиграть приз или что-то купить, посоветуйтесь с 
родителями. Они помогут определить обман. 

Будьте внимательны, расскажите об этих правилах своим знакомым, 
чтобы у мошенников было меньше шансов кого-то обмануть. 


